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Sikre rammer om IT

PCI Compliance

CI DSS er en forkortelse for Payment Card Industry -
PData Security Standard.

Standarden er lavet af “Payment Card Industry”. PCI
DSS Gruppen blev stiftet af nogle af de store kreditkort virk-
somheder heriblandt Visa, MasterCard og American Express
med det formal at lave en ensartet hgj sikkerhed omkring
elektronisk betaling, saledes at manglende sikkerhed ikke
ville undergrave tilliden til online betaling.

Standarden omfatter en raekke krav til sikkerheden, her-
under udformning af politikker og procedurer, netveaerksarki-
tektur, software design og en raekke andre foranstaltninger.
Yderlig information kan hentes her: https://www.pcisecurity-
standards.org

Hvem geelder den for?

Alle virksomhederne der modtager online betalinger via beta-
lingskort er omfattet af standarden: “PCI DSS requirements
are applicable if a Primary Account Number (PAN) is stored,
processed, or transmitted”. Det betyder i praksis, at alle virk-
somheder der behandler, opbevarer eller transmitterer beta-
lingskort-oplysninger skal efterleve PCI DSS. Ifglge standar-
den geelder det ogsd for virksomheder, der har indgdet en
service-aftale med en formidler af f.eks. online transaktioner

til betaling i en e-handels butik.

Hvor meget skal kontrolleres

Det er mangden af kortdata der bestemmer hvilket niveau
af kontrol der skal foretages. Har man eksempelvis flere end
20.000 kreditkort transaktioner om 8ret er man omfattet af
reglen omkring kvartarlige penetrationstests. Disse test skal
gennemfgres af en "Approved Scanning Vendor” (ASV). Har
man faerre transaktioner, er det stadigveek et krav fra VISA
og MasterCard, at man skal overholde sikkerhedskravene,
men de udfgrer ikke kontrol med det.

Konsekvensen af manglende PCI DSS efterlevelse, kan
medfgre at selskaberne bag PCI, jeevnfgr deres aftaler, fjer-
ner en butiks mulighed for at modtage betaling med blandt
andre VISA og Mastercard.

Efterlevelse af PCI DSS standarden

Ezenta er certificeret ASV og kan hjalpe alle der er underlagt
PCI DSSs krav omkring de kvart%rlige penetrations tests. For
at sikre mindst mulige driftsforstyrrelser og andre uhensigts-
maessigheder tilrettelaegger en konsulent fra Ezenta A/S i

www.ezenta.com

samarbejde med den netvaerks- eller sikkerhedsansvarlige
gennemfgrelse af penetrationstesten.

Der indsamles relevant information og netveerket doku-
menteres med udgangspunkt i den neerveerende aftale.
Herefter aftales der preecist hvilke komponenter/elementer
i netvaerket der skal testes og hvorndr de pdgaeldende test
udferes. Disse informationer samles og indgar i en projekt-
plan som Ezenta udfaerdiger.

Der udfgres en lang raekke systematiske angreb pa instal-
lationen. Resultatet af scanningen afleveres i en overskuelig
rapport, der giver en status pd individuelle komponenters
sikkerhedsniveau herunder identifikation af kendte sdrbarhe-
der.

Rapporten besvarer blandt andet:

e Om man er PCI complient

e Hvilke sdrbarheder er fundet i systemet?
e Hvor alvorlige er de?

e Hvordan kan man rette op p8 dem?

Rapporten der udarbejdes pa engelsk og indeholder et ledel-
ses resumé best8ende af en kort opsummering og konklu-
sion. Denne vedlaegges en detaljeret teknisk specifikation
der kan benyttes til at lukke evt. identificerede sikkerheds-
huller p& en nem og overskuelig made.

Rapporten klassificerer de identificerede sarbarheder,
sdledes at der er mulighed for at fokusere pa at lgse de sik-
kerhedsopgaver, der giver det stgrste udbytte.
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